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Aktivisticky IT kolektiv (od roku 2017)

Podporujeme antiautoritarské aktivity, skupiny a
organizace

Poskytujeme bezpecné internetové sluzby

Vytvarime bezpecnostni manualy pro politické aktivistky a
aktivisty, snazime se v antiautoritarském/anarchistickém
hnuti budovat bezpecénostni kulturu


http://NoLog.cz

Co je spatne s Internetem?

* |nternet je extrémné centralizovany.
 V mnoha zemich je internet cenzurovany.
e Sili snahy o ploSné monitorovani provozu na internetu.

 Dezinformace, nizka mira zabezpeceni, kybernetické
utoky.
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Selective censorship or
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Little or no censorship or
surveillance
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PRISM a dalsi

Sledovaci program NSA
“Boj proti terorismu” - v praxi ploSné Smirovani
Microsoft, Apple, Google, Yahoo...

Informace vynesl v roce 2013 Edward Snowden
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U.S. as World’s Telecommunications Backbone

* Much of the world’s
communications flow
through the U.S.

« Atarget’s phone call, e-mail
or chat will take the
cheapest path, not the
physically most direct
path — you can’t always
predict the path.

* Your target’'s
communications could
easily be flowing into and
through the U.S.

[nternational Internet Regional Bandwidth Capacity in 2011

Source: Telegcography Rescarch
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Kdyz staty hackuji

o Jak obeijit Sifrovani? Je treba zautocit pfimo na koncové
zarizeni.

e Vlady si porizuji nedetekovatelny malware od soukromych
spolec¢nosti

e Vyuzivan k Utokum na politické aktivistky a aktivisty



Hackedleam

e |talska spolec¢nost HackingTeam

* Vroce 2015 napadena hacktivistou “Phineasem
Phisherem” (ma na svédomi i nékolik dalSich utokU na

podobné spolecnosti)

e masivni Unik dat, desitky gigabajtl e-mailu, softwaru atd.

e HackingTeam prodaval nedetekovatelny malware represivnim
vladam (napr. Saudska Arabie, Kazachstan), ktery ho

vyuzivat pfi utocich na opozici

o Software od HackingTeamu nakupovala i PCR



Phineas Fisher




Co je to sifrovani?

e “End-to-end Sifrovani” (E2E encryption) znamena, ze data
zasSifrujete “u sebe” a nikdo kromé vas k nim nema
pristup

 Neni E2E Sifrovaneé: Skype, Facebook Messenger,
Instagram chat apod.

e E2E Sifrované: Signal, Whatsapp, Telegram



Co je to anonymita?

e |nternet neni anonymni
e Pokud chcete byt anonymni, musite schovat puvod dat

e Tor, VPN sluzby

e https:.//www.torproject.org/

e Priklad VPN sluzby: https://protonvpn.com/



https://www.torproject.org/
https://protonvpn.com/

Co s tim?

Pouzivejte Sifrovana reSeni
e Signal, Tor, Sifrované e-maily (napr. ProtonMail)
Sledujte legislativu tykajici se internetu

Minimalizujte mnozstvi dat, ktera predavate korporacim
(Facebook, Instagram apod.)

Vazte si svého soukromi.

Dorazte na workshop :)



