Jak na bezpecny e-mail?

PGP pro vsechny!

Anarchisticky Cerny Kfiz / NoLog.cz
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Zaklad: duvéryhodny poskytovatel

« Vas poskytovatel e-mailu vidi kdy a komu jste co
posilali a kdo co posilal vam

- Pokud neni e-mail Sifrovany vidi i jeho obsah

* Proto: vyhnéte se komerénim poskytovatellim
- napr. Gmail, Seznam.cz apod.

» Jakého poskytovatele vybrat?
w

- Riseup.net
: Autistici/

Ri“EUP

- Autistici.org

- Systemli.org
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Co je to PGP?

* “Pretty Good Privacy”
« Zpusob Sifrovani dat (nejen e-mail)
» Jak funguje?

- Vefejny kli€ — tim vasi kamaradi*ky mUzou zpravu
zaSifrovat (verejny kli¢ si mUzete dat na web a
rozdavat ho jak je libo)

- Soukromy kli¢ — tim zpravu mUzete deSifrovat nebo
podepsat (soukromy klic nikdy nesmi opustit vas
pocitac!)
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Potrebuji PGP, kdyz mam e-mail u
Riseupu?

* Riseup.net nikdy data uzivatell*ek nevydal

* Presto je lepsi PGP pouzivat

PGP umoznuje poslat “bezpecny e-mail” i
idem, kteri u Riseupu nejsou (pokud také
pouzivaji PGP)
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Jak PGP pouzivat?

) L .
nunderbird + Enigmail >

&
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- Vice e-mailovych schranek na jednom misté 6

- BezpecnegjSi nez webové rozhranni QZ
« Enigmail )

- Doplnék do Thunderbirdu, ktery umoznuje pouzivat
PGP

* Thunderbird
- E-mailovy klient
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DalSI moznosti:
ProtonMail.com

e ProtonMail.com

- E-maily posilané mezi ucCty na ProtonMailu jsou
automaticky Sifrované

- Pouzivani je jednodussi, nez nastavovani
Thunderbirdu + Enigmail

- Jde o komercni sluzbu (zakladni ucet je zdarma,
vetsi ulozisté atp. zpoplatnéno)

- Dalsi zpoplatnéni je pomérneé drahé

S ProtonMail
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DalSI moznosti:
Tutanota.com

e Tutanota.com
- Podobna sluzba jako ProtonMail.com

- Také zdarma, ale také komercni
« Zpoplatnéné funkce jsou levngjsi

- Narozdil od ProtonMailu nektere funkce chybi

F Tutanota

einfach. sicher. mailen.
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Co dal?

 Pokud vam Policie sebere pocitac, PGP vam
nepomuze

- Nastavte si Sifrovani disku na kazdéem zarizeni,
které pouzivate

» Dodrzujte ostatni zasady bezpecnostni kultury

- PGP vam nepomuze, kdyz vas usvédci odposlech
atp.
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Odkazy

0s.//emallselfdefense.fsf.org/cs/

nS://SSC

nS://SSC

-0S-X
https://ssd.eff.org/en/module/how-use-pgp-win
dows
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https://emailselfdefense.fsf.org/cs/
https://ssd.eff.org/en/module/how-use-pgp-linux
https://ssd.eff.org/en/module/how-use-pgp-mac-os-x
https://ssd.eff.org/en/module/how-use-pgp-mac-os-x
https://ssd.eff.org/en/module/how-use-pgp-windows
https://ssd.eff.org/en/module/how-use-pgp-windows
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